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Mit den digitalen Assistenten, mit denen 
wir reden, kommen bezüglich der Einwilli-
gung neue Herausforderungen auf uns zu: 
Sie sind proaktiv und merken sich, was wir 
schätzen. Dazu nehmen sie Informationen 
aus unserem persönlichen Kalender, aus 
Telefonaten und Interaktionen in sozialen 
Netzwerken. Wie können da die gesetzli-
chen Anforderungen eingehalten werden?

Technische Gestal-
tung von Informed 
Consent

Um uns «anzufixen», verwenden Internet-
firmen neuropsychologische Mechanismen, 
die zu einer Art Verhaltensmanipulation bis 
hin zur Suchtgefährdung führen. Wie kann 
die Technologie wieder menschlicher ge-
macht werden?

Digitale Plattfor-
men: Addiction by 
Design?

Vieles verrichtet heute die Maschine selber, 
was früher der Mensch tat. Wir delegieren 
körperliche und geistige Arbeiten an sie. 
Sie übernehmen die Rolle von Partnern, 
Akteuren, Quasi-Personen, Usurpatoren, 
womöglich Feinden. Was heisst das für un-
sere Position als Herren und Meister über 
das Reich der Artefakte?

Risiken autonomer 
Technologie
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Der öffentlich durchgeführte Intrusionstest 
am E-Voting-System der Post und die da-
mit verbundene Offenlegung von Bauplä-
nen des Systems führten zur Entdeckung 
von gravierenden Sicherheitsmängeln. Wie 
weiter?

E-Voting: Vertrauen 
wiederherstellen

Der Schutz von Kindern und Jugendlichen 
in der digitalen Welt hat bislang wenig Be-
achtung erfahren. Eine Empfehlung des 
Europarates schliesst diese Lücke. Kinder 
und Jugendliche dürfen nicht länger als 
unmündige «Datenquellen» angesehen 
werden, sondern als Grundrechtsträgerin-
nen und -träger.

Kinderrechte in der 
digitalen Welt

Wer ist neu zur Datenschutzbeauftragten 
gewählt worden? Welche Themen haben 
Datenschutzbehörden im letzten Quartal 
bearbeitet? Die neue Unterrubrik berichtet 
über Personelles und Aktuelles aus der Da-
tenschutzszene.

Aus den Daten-
schutzbehörden

Unsere Autos sollen künftig schnüffeln 
können, ob wir zu viel getrunken haben. 
Sie sollen merken, wie aufmerksam wir 
sind und ob wir zu müde zum Fahren sind. 
Damit soll der Strassenverkehr sicherer 
werden. Allerdings schafft es auch den glä-
sernen Autofahrer.

Be aware – your car 
is watching you …
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Digitale Plattformen: 
Addiction by Design?
Was Geschäftsmodelle der Digitalwirtschaft mit psychologischer 
Konditionierung zu tun haben

Um die User-Beteiligung hoch 
zu halten, bedienen sich Sili-
con-Valley-Konzerne neuropsy-
chologischer Tricks, weil das 
ihrem Geschäftsmodell dient.

 Fällt es Ihnen leicht, ihr Smartphone weg-
zulegen? Wenn nicht, sind Sie in bester 
Gesellschaft. Viele von uns befinden sich 

in einer Art digitalem Rausch: eine Benachrich-
tigung auf dem Smartphone jagt die nächste: 
E-Mails, Reminders, Likes auf Instagram, Re
tweets, Push-Meldungen mit den Breaking 
News. Wer mal kurz offline geht, wird danach 
oft regelrecht digital überspült. Für den Medien-
Forscher Douglas Rushkoff befinden wir uns im 
Zustand des «Present Shock»: in der Falle der 
Echtzeit-Technologien, die ständig unsere Auf-
merksamkeit absorbieren1.

Spulen wir zurück in die 1990er-Jahre: Zwei 
Technikforscher namens Mark Weiser und John 
Seely entwickelten die Prinzipien der «Calm 
Technology»2. Calm Technology propagiert die 
Grundidee, dass Technologien im Hintergrund 
agieren und die Aufmerksamkeit von Menschen 
möglichst wenig beanspruchen sollen. Mög-
lichst unaufdringlich sollen sie sich in unseren 
Alltag eingliedern und eine Informationsüber-
lastung durch Benachrichtigungen, Piepstöne, 
Blinken verhindern. Im Smartphone-Zeitalter 
mag man überrascht sein, dass dies bereits in 
der gefühlten digitalen Steinzeit der 1990er ein 
Thema war. Verschiedenes spricht derzeit dafür, 
dass die Prinzipien der Calm Technology, so 
einleuchtend sie sein mögen, akut gefährdet 
sind.

Aufmerksamkeit als Geschäftsmodell
Ein bedeutender Teil der Digitalwirtschaft 

arbeitet nämlich hart daran, unsere Aufmerk-
samkeit zu kommerzialisieren. Es ist im Sinne 
des Geschäftsmodells, je häufiger und länger 
jemand ein digitales Angebot nutzt. Dafür muss 

man immer wieder von Neuem die Aufmerksam-
keit von Usern gewinnen. Warum ist die häufige 
und lange Nutzung von Websites, Apps und 
anderen digitalen Angeboten kommerziell ge-
winnbringend? Je länger oder mehr Werbung die 
Plattform-Anbieter einerseits einblenden kön-
nen, desto mehr spült dies Geld in ihre Kassen. 
Andererseits können sie bei einer intensiven 
Nutzung umso mehr Daten über die User sam-
meln, die sich später wiederum kommerzialisie-
ren lassen (ebenfalls meist zu Werbezwecken). 
Der auf Digitalthemen spezialisierte Rechtswis-
senschaftler Tim Wu beschreibt dies ausführlich 
in seinem Buch über «Attention Merchants» 
(Aufmerksamkeitshändler)3. Es ist ein Allge-
meinplatz geworden: Aufmerksamkeit und Da-
ten sind in der Regel die Währung für die vor-
dergründig kostenlosen Digitalangebote. Wenig 
überraschend betreiben verschiedene Silicon-
Valley-Firmen grosse Abteilungen im Bereich 
«User-Engagement», die dafür sorgen sollen, 
dass wir möglichst oft und intensiv mit ihren 
Plattformen interagieren. Bekannt geworden ist 
auch das «Stanford Persuasive Tech Lab» der 
renommierten Universität, die sich in unmittel-
barer Nähe zu Facebook und Google befindet. 
Kann uns Technologie manipulieren oder gar 
süchtig machen?

Kann Technologie süchtig machen?
Onlinesucht ist ein viel diskutiertes Thema. 

In einer für Deutschland repräsentativen Befra-
gung junger Menschen äusserte ein knappes 
Drittel, dass sie manchmal Angst hätten, on-
linesüchtig zu sein4. Dass sie dies nach klini-
scher Einschätzung auch tatsächlich sind, ist 
unwahrscheinlich. Suchtdebatten sind auch an 
die zeitgemässen Technologien und den Zeit-
geist gekoppelt. Eine historische Perspektive 
auf Mediensucht zeigt, dass beispielsweise in 
Deutschland im 16. und 17. Jahrhundert die 
Popularität von Boulevardzeitungen mit grosser 
Besorgnis zur Kenntnis genommen wurde («un-
zeitige Neue-Zeitungs-Sucht»). Im 19. Jahrhun-
dert sorgte man sich über die «ungesunde Le-
sewuth» und später über das «Fernsehfieber»5. 

Sarah Genner, 
Dr. phil., Medien­
wissenschaftlerin, 
Dozentin und 
Autorin, Zürich
sarah@genner.cc

mailto:sarah@genner.cc
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Aus heutiger Sicht wirken insbesondere die 
Debatten um die «Lesesucht» überraschend 
angesichts des heute positiv konnotierten Buch-
konsums. Machen Bücher süchtig? Macht die 
Möglichkeit, «always on», immer und überall 
online sein zu können, süchtig?

Die Psychologieprofessorin Sherry Turkle 
beschrieb es ungefähr so: «Menschen sehnen 
sich nicht nach Geräten. Menschen sehnen sich 
nach den Befriedigungen, die ihr Online-Selbst 
bietet. Dazu gehören die Versprechen von Zu-
neigung, Konversation, ein Gefühl von Neuan
fang»6. Die Angaben zur Prävalenz von Online-
sucht variieren stark, da kaum einheitliche Di-
agnosekriterien existieren. Anders gesagt: Wie 
gross der Prozentsatz der Bevölkerung ist, der 
nach klinischen Kriterien onlinesüchtig ist, lässt 
sich nur schwer abschätzen. Bestimmte Online-
Aktivitäten gelten zudem als suchtgefährdender 
als andere: Online-Rollenspiele, Online-Porno-
grafie, Online-Communities7. Eine erhöhte Im-
pulsivität und eine schwierige Elternbeziehung 
erhöhen das Risiko bei jüngeren Usern, eine 
suchtartige Beziehung zu Technologie aufzu-
bauen8. Im Jugendalter kommt hinzu, dass der 
Frontalkortex, jener Bereich im Gehirn, der u.a. 
für die Selbstregulierung zuständig ist, noch 
nicht vollständig entwickelt ist. Forschungser-
gebnisse deuten darauf hin, dass häufiges 
Medien-Multitasking im Jugendalter negativ 
korreliert mit einer soliden Selbststeuerung im 
Alltag9.

Häufige Internet-Nutzung oder intensives 
Medien-Multitasking reichen jedoch nicht aus, 
um zu einer Suchtdiagnose zu gelangen. Sucht
erkrankungen sind in der Regel verbunden mit 
anderen gesundheitlichen Beschwerden. Im 
Bereich der Onlinesucht besteht eine hohe 
Komorbidität mit depressiven Erkrankungen 
und Angststörungen. Komorbidität bedeutet das 
gemeinsame Auftreten einer Suchterkrankung 
und weiterer Erkrankungen. Insofern kann eine 
exzessive Online-Zeit auch ein Symptom für ein 
seelisches Ungleichgewicht sein. Dafür wird 
manchmal wohl auch zu Unrecht die Technolo-
gie beschuldigt.

«Addiction by Design»
Dennoch lässt sich nicht von der Hand wei-

sen, dass Technologiefirmen aktiv daran arbei-
ten, das User-Engagement durch Dauerstimu-
lation und Sofort-Befriedigung so zu erhöhen, 
dass es in erster Linie der Gewinnmaximierung 
dient. Dem populären Game Candy Crush wur-
de immer wieder vorgeworfen, psychologische 
Vulnerabilitäten schamlos auszunutzen und mit 
In-App-Käufen auch kommerziellen Profit dar-
aus zu schlagen. Im TIME-Magazine beispiels-

weise wurden die Software-Ingenieure von Can-
dy Crush «Architects of Addiction» genannt 
(Architekten der Sucht)10.

Im Zusammenhang mit Verhaltenssüchten 
ist oft von Dopamin die Rede. Im Volksmund 
auch «Glückshormon» genannt handelt es sich 
neuropsychologisch betrachtet um einen über-
wiegend erregend wirkenden Neurotransmitter 

des zentralen Nervensystems. Die Gambling-
Industrie und die psychologische Forschung im 
Bereich Konditionierung spielt für die aktuelle 
Debatte um digitale Medien eine grosse Rolle. 
Ein viel diskutiertes Buch in Technologie-Krei-
sen befasst sich mit den neuropsychologischen 
Mechanismen der Glücksspiele. In «Addiction 
by Design – Machine Gambling in Las Vegas»11 
befasst sich die Forscherin Natasha Dow Schüll 
damit, wie die Gambling-Industrie dank Er-
kenntnissen aus psychologischen Konditionie-
rungsexperimenten finanziell noch erfolgreicher 
geworden ist. Sie beschreibt, wie strategische 
Berechnungen hinter den Game-Algorithmen 
nach dem Prinzip designt sind, die Zeitdauer 
an der Maschine zu maximieren. Bleibt der 
Dopaminspiegel im Belohnungszentrum des 
Gehirns hoch, können sich Menschen kaum von 
den Maschinen lösen. Diese Erkenntnisse zei-
gen, dass eine intensive Interaktion zwischen 
Mensch und Glücksspielautomat die Grenzen 
zwischen Kontrolle und zwanghaftem Verhalten 
verwischen lässt.

Datenhunger
Analog werden diese Erkenntnisse in der 

aktuellen Software-Industrie genutzt: Mit einer 

K u r z  &  b ü n d i g

Was hat die Gambling-Industrie mit der gegenwärtigen Digitalwirt-
schaft zu tun? Mehr als man auf den ersten Blick denken könnte. 
Um das User-Engagement auf Plattformen wie Facebook, Twitter, 
aber auch Games zu fördern, haben Firmen der Digitalwirtschaft 
von Las Vegas gelernt. Sie greifen auf die gleichen neuropsycholo-
gischen Mechanismen zurück, welche zu einer Art Verhaltensmani-
pulation bis hin zur Suchtgefährdung führen (Addiction by Design). 
Calm Technology kann als eine Art Gegenbewegung verstanden wer-
den. Neuere Initiativen wie Digital-Detox-Camps und -Angebote ha-
ben für viel Aufmerksamkeit gesorgt. Ironischerweise wurde das 
Center for Humane Technology ausgerechnet von ehemaligen Sili-
con-Valley-Leadern gegründet, mit dem Ziel, Technologie wieder 
menschlicher zu machen.

Ein bedeutender Teil der Digitalwirtschaft 
arbeitet hart daran, unsere Aufmerksamkeit 
zu kommerzialisieren.
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Vielzahl von Benachrichtigungen auf Instagram, 
Twitter und Co. lässt sich der Dopaminspiegel 
im Gehirn hoch halten, sodass die Interaktion 
mit der digitalen Plattform maximal bleibt. 
Neben Dopamin spielt auch das Stresshormon 
Cortisol bei der Social-Media-Nutzung eine Rol-
le12. Bei Mensch-Maschine-Schnittstellen wird 
auch stark mit Farben gearbeitet. So signalisiert 
beispielsweise die Farbe Rot, die oft für Be-
nachrichtigungen verwendet wird, neben Gefahr 
und Liebe auch Dringlichkeit13.

Scharfe Kritik am Datenhunger grosser Tech-
nologiefirmen und an den Tricks, mehr Daten 
zu sammeln, kommt auch aus der Wissenschaft. 
Die renommierte Wirtschaftsprofessorin Sho
shana Zuboff macht seit Jahren und nun auch 
mit einem neuen Buch auf den «Überwachungs-
kapitalismus» aufmerksam.14 Zuboff zeichnet 
das düstere Bild einer Ökonomie, in der Men-
schen Quelle eines kostenlosen Rohstoffs sind 
und als Lieferanten von Verhaltensdaten fungie-
ren. Google sei der Pionier des Überwachungs-
kapitalismus und habe auch von den Wendun-
gen der Geschichte profitiert, da sein Wachstum 
einherging mit dem Aufbau des nationalen Si-
cherheitsapparats der USA nach 9/11, der sich 
Google und seiner Methodik bedient habe, um 
Menschen online zu überwachen. Für Zuboff ist 
klar: Das Internet sei für soziale Teilhabe zwar 
unabdingbar geworden; es sei aber heute vom 
Kommerz bestimmt. Ähnlich argumentiert auch 
die Techniksoziologin Zeynep Tufekci. Sie sagt: 

«Wir bauen eine digitale Dystopie, um Men-
schen dazu zu bringen, auf Online-Werbungen 
zu klicken»15. Die Enthüllungen rund um Cam-
bridge Analytica warfen ein zwiespältiges Licht 
auf per Vertragsbruch verwendete Daten, dies 
mit dem Ziel, anhand psychologischer Persön-
lichkeitsprofile personalisierte Politwerbung zu 
schalten, um damit letztlich Wahlen und Ab-
stimmungen zu beeinflussen. Es ist zwar stark 
umstritten, ob diese z.B. anhand von Facebook-
Likes (zunehmend auch über Stimmen-Profile) 
psychologisch massgeschneiderte Werbung 
überhaupt wirkt. Aber alleine die Annahme, sie 
könnte dank algorithmisch erstellten Persön-
lichkeitsprofilen wirken, erhöht die Motivation, 
auch dafür Daten zu sammeln.

Aufmerksamkeit als soziale Währung
Soziale Medien wie Facebook, Twitter, Ins-

tagram oder auch LinkedIn ermöglichen es, 
sofortige Aufmerksamkeit zu generieren: liken, 
kommentieren, teilen. Gesehen und anerkannt 
zu werden, ist eine der zentralen Motivationen 
hinter der Social-Media-Nutzung. Neuropsycho-
logische Forschung zeigt, dass sich durch die 
Art der Verarbeitung sozialer Anerkennung im 
linken Nucleus accumbens voraussagen lässt, 
wie intensiv die Menschen Facebook nutzen16. 
Der Nucleus accumbens ist eine Region, die im 
Zentrum des Vorderhirns für die Verarbeitung 
von Belohnungen zuständig ist. Dabei kann es 
um Reize wie gutes Essen, Geld und Sex ge-
hen – aber auch um das eigene Ansehen. Diese 
Erkenntnisse stützen die These, dass Men-
schen, die grundsätzlich nach hoher sozialer 
Anerkennung streben, auch aktivere Nutzerin-
nen und Nutzer sozialer Netzwerke sind. Sie 
belegen aber nicht, dass das positive Feedback 
auf Facebook Menschen an sich zu aktiveren 
Nutzern macht.

Geräte wie Smartphones sind auch soziale 
Statussymbole. Welches Smartphone man be-
sitzt, drückt bis zu einem gewissen Grad auch 
aus, wer man ist. Um die Marke Apple ist eine 
Art Technologie-Kult entstanden, aber auch 
Fairphone-User drücken durch die Wahl ihres 
Smartphones ihre Werte aus. Bereits unser am 
häufigsten genutztes Gerät sucht implizit nach 
Aufmerksamkeit: jene der anderen und durch 
zahlreiche Benachrichtigungen. Wer viel davon 
hat, wirkt in einer Zeit, in der Beschäftigtsein 
ein Statussymbol geworden ist, wichtiger.

Engagement für humanere Technologie
Das Internet oder digitale Plattformen wie 

soziale Netzwerke als etwas zu bezeichnen, das 
«an sich» suchtgefährdend sei, ist zu simpel. 
Genauso wenig ist Alkohol «an sich» suchtge-
fährdend. Eine exzessive Internet-Nutzung über 
lange Zeit weist in der Regel auf darunterliegen-
de Probleme wie schwierige familiäre Beziehun-
gen, Bindungsstörungen oder depressive Er-
krankungen. Dennoch liegt die Verantwortung 
nicht nur beim Individuum, wenn Firmen aktiv 
daran arbeiten, Technologien so zu bauen, dass 
psychologische Schwachstellen maximal kom-
merzialisiert werden können.

Dieser Meinung sind in den vergangenen 
Jahren auch verschiedene Organisationen und 
eine Reihe von Aktivistinnen und Aktivisten, die 
zu einer regelrechten Bewegung anwachsen. 
Das Center for Humane Technology wurde iro-
nischerweise von ehemaligen Silicon-Valley-
Mitarbeitern gegründet, welche die psychologi-
schen Praktiken der Tech-Giganten scharf kriti-

Es ist stark umstritten, ob anhand von Face-
book-Likes psychologisch massgeschneiderte 
Werbung überhaupt wirkt. Aber alleine die An-
nahme, sie könnte wirken, erhöht die Motiva-
tion, dafür Daten zu sammeln.
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sieren, sie teilweise aber auch selber miterfun-
den haben (den «Like»-Button oder den «infi-
nite scroll»). Dieses Zentrum ist wiederum mit 
der «Time Well Spent»-Bewegung stark verban-
delt, welche den Fokus darauf legt, Zeit nicht 
unnötig durch aufmerksamkeitsgierige Techno-
logie zu vergeuden. Auch die erfolgreiche Inter-
net-Unternehmerin Arianna Huffington ist mit 
ihrer Organisation Thrive eine grosse Befürwor-
terin von Offline-Zeiten und minimaler digitaler 
Ablenkung. Analog gibt es eine Vielzahl von 
Apps – z.B. Offtime, Moment, Menthal –, die 
mit technischen Möglichkeiten den Gefahren 
permanenter digitaler Ablenkung einen Riegel 
vorzuschieben versuchen. Die eingangs erwähn-
te Calm Technology kann ebenfalls als eine Art 
Gegenbewegung verstanden werden. Eine aktu-
elle Vertreterin der Calm Technology ist die 
Usability-Spezialistin und Autorin Amber Case17. 
Neuere Initiativen wie Digital-Detox-Camps und 
-Angebote für geordnete oder gar erzwungene 
Offline-Zeiten haben für viel Aufmerksamkeit 
gesorgt.

Auf individueller Ebene erweisen sich meh-
rere Strategien im Umgang mit invasiven Tech-
nologien als hilfreich: achtsames Klären von 
Motivationen der Nutzung, Prioritäten setzen, 
Benachrichtigungen ausschalten oder diese mi-

nimieren und exakt auf die eigenen Bedürfnis-
se abstimmen. Wer sich klarmacht, dass Tech-
nologiekonzerne es darauf angelegt haben, 
unser Verhalten in ihrem Sinne zu konditionie-
ren, kann bewusst gegensteuern mit gesunden 
Gewohnheiten: beispielsweise mit einem Smart-
phone-freien Esstisch und Schlafzimmer.

Noch fehlt es an sinnvollen politisch-recht-
lichen Handlungsempfehlungen im Umgang mit 
den grossen Technologiefirmen und ihrem An-
reiz, grosse Datenmengen zu sammeln, mit der 
Absicht damit die Aufmerksamkeit von Usern 
zu fesseln oder deren Verhalten gar bewusst zu 
konditionieren. Die technisch-ethische und 
-pädagogische Debatte hat indes schon Fahrt 
aufgenommen.� ■

Wer sich klar macht, dass Technologiekonzer-
ne es darauf angelegt haben, unser Verhalten 
in ihrem Sinne zu konditionieren, kann be-
wusst gegensteuern: beispielsweise mit ei-
nem Smartphone-freien Esstisch und Schlaf-
zimmer.
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