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«Jugendliche sind
gar nicht so
medienfokussiert.»

Daniel Siiss, Departement
Angewandte Psychologie
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EDITORIAL | INHALT

Digital ist uberall

Das Dossier zum Thema «Digitale
Welten» hatten wir lange vor Edward
Snowden geplant. Doch mit dem Daten-
schutzskandal bekam es einen neuen

Fokus und eine neue Brisanz. Lassen
sich Privatsphére und intellektuelles
Eigentum von Firmen heute noch
schiitzen? Dass Facebook, Google und
Co. unsere Daten sammeln und wir
Spuren in der digitalen Welt hinterlas-
sen, ist nicht neu. Das Ausmass hat doch
uberrascht. In diesem Magazin lesen
Sie, wie digitale Selbstverteidigung
aussehen kann (S. 30). Wie Eltern und
Lehrer den sicheren Umgang mit neuen
Medien von Kindern und Jugendlichen
fordern konnen, zeigt das medienpsy-
chologische Forschungsteam in Exper-
tenberichten und Ratgebern. (S. 20). Wir
haben das ZHAW-ICCLab besucht, das zu
Cloud Computing und «Future Internet»
—der europdischen Antwort auf US-
Dominanz im Web — forscht (S. 32). Aus
den USA kommt auch ein neuer Trend in
der Lehre: MOOCs elektrisieren Medien
und Bildungsexperten (S. 38).

Das Magazin zu «Digitale Welten» gibt
es auch als App. Schreiben Sie uns, ob
Sie das Impact auch kiinftig digital
lesen wollen.

PATRICIA FALLER, Chefredaktorin
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Daniel Siiss im
Media Lab: Er
reiht sich nicht
einin die
Kaskade der
Warner vor
einer «Digitalen
Demenz», son-
dern ist kritisch-
optimistisch.

ANGEWANDTE PSYCHOLOGIE

Dr. Media

Als Professor fur Medienpsychologie bearbeitet Daniel Suss mit seinem
Team eine boomende Disziplin. Diskussionen uber Risiken moderner Medien
fuhrt er mit Gelassenheit — schliesslich ist er mit Krimis aufgewachsen.

CORINNE AMACHER

err Suss, wie verbreitet

ist Spielsucht bei Jugend-

lichen?» «Herr Suss, kann

man den Umgang mit so-
zialen Netzwerken lernen?» «Herr
Suss, sind Sie fir ein Verbot von Kil-
lerspielen?» Herr Siss in der «NZZ»,
«Migros-Magazin»,
Herr Siss in der Lokalzeitung: Der
Professor fiir Medienpsychologie ge-
hort zu den gefragtesten Stimmen
des Landes, wenn es darum geht, die
Nation tiber Chancen und Risiken

Herr Siss im

des modernen Medienkonsums auf-
zukldren. Das aufregende Thema be-
handelt er ganzlich unaufgeregt.

Daniel Siss reiht sich nicht in die
Kaskade der Warner ein, die ange-
sichts surfender und simsender Kids
die Verblodung der Menschheit he-
raufbeschworen. Wie etwa sein deut-
scher Berufskollege Manfred Spitzer,
der in seinem Bestseller «Digitale
Demenz» behauptet, unsere Kinder
wirden sich um den Verstand kli-
cken. Seine Haltung gegeniiber den
neuen Medien bezeichnet er als «kri-
tisch-optimistisch», was bedeutet:
«genauer hinzuschauen, unter wel-
chen Bedingungen Medien eine Be-
reicherung fiir Einzelne und soziale

Gemeinschaften sind und unter wel-
chen Bedingungen nicht». Am wich-
tigsten sei es, den Medienkonsum
von Kindern und Jugendlichen auf-
merksam zu begleiten, sie zu unter-
stiitzen und mit ihnen im Dialog zu
bleiben. Nur dann wiirden sie die El-
tern auch bei negativen Erfahrungen
wie Cybermobbing ins Vertrauen
ziehen. So handhabt er das auch mit
seinen beiden Tochtern im Teenager-
alter.

«Digitale Spielwiese»

Medien sind fiir den Wissenschaftler
nicht nur eine potenzielle Gefahr, sie
machen vor allem auch Spass. Gerne
spricht er von der «digitalen Spiel-
wiese». «Ich nutze seit meiner Kind-
heit begeistert die verschiedensten
Medien von Biichern tiber Comics bis
zu Film, Fernsehen und heute das In-
ternet», sagt Daniel Siiss. Als Jugend-
licher drehte er selber Super-8-Filme
und zeigte die Werke an Open-Air-
Anlassen im heimischen Garten. Le-
gendadr ist seine Vorliebe fir Krimis,
speziell den TV-Tatort, von dem er
kaum eine Folge verpasst. Zum 50.
Geburtstag schenkten ihm die Team-
kollegen ein Krimi-Abonnement ei-
ner Buchhandlung: Monat fiir Monat
lag ein neuer Thriller in der Post. Am
schnellsten gefriert sein Blut bei Psy-

MENSCHEN

chokrimis im Stil von Henning Man-
kell oder Patricia Highsmith: «Ich bin
weniger an Action interessiert als an
den psychologischen Mustern und
Motiven der Figuren, die sich in ein
Verhdngnis verstricken.» Die Disser-
tation, die er an der Universitat Zi-
rich ablieferte, handelte vom Thema
«Der Fernsehkrimi, sein Autor und
die jugendlichen Zuschauer» und
war eine Analyse Uiber die Nutzung
eines «Tatorts» durch Jugendliche.

Nach dem Studium der Facher Psy-
chologie, Padagogik und Publizistik-
wissenschaft und Praxis beim Fern-
sehen sowie an diversen Hochschu-
len war er der richtige Mann, um im
Departement Angewandte Psycholo-
gie der ZHAW den Schwerpunkt Me-
dienpsychologie auf- und auszubau-
en. 2001 war das, und nach und nach
kamen neue Aufgaben hinzu. Seit
2012 leitet Siiss die Abteilung Stu-
dium und Forschung des Departe-
ments mit rund 50 internen Mit-
arbeitenden, 100 Lehrbeauftragten
und 350 Studierenden auf Bachelor-
und Masterstufe. Die Nachfrage
ubersteigt die Zahl der Studienplat-
ze bei Weitem: Zwei Drittel der Be-
werber miissen abgewiesen werden.
Daniel Stiss hdlt neben seiner Fiih-
rungsfunktion noch immer Vorle-
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sungen in Medienpsychologie und
arbeitet nebenamtlich als Professor
fir Mediensozialisation und Medi-
enkompetenz an der Universitét Zi-
rich.

Vernetzung spielt in seinem Wer-
degang eine zentrale Rolle — nicht
nur die Vernetzung zwischen Psy-
chologie, Pddagogik und Publizistik,
sondern auch die Vernetzung zwi-
schen Lehre und Forschung. Seit er
im Departement beiden Bereichen
vorsteht, werden sie noch stdrker
in Kompetenzgruppen miteinan-
der verbunden. Zudem werden die
Studierenden vermehrt in die For-
schung einbezogen. Auch die Vernet-
zung von Theorie und Praxis treibt
Daniel Siiss voran. «Mir liegt die an-
gewandte Wissenschaft sehr am Her-
zen», betont er, «meine Forschungs-
projekte waren immer anwendungs-
orientiert.» Den Spagat zwischen For-
schung und Anwendung bezeichnet
er freilich auch als eine der grossten
Herausforderungen.

Die Forschungsprojekte, die un-
ter seiner Agide durchgefihrt wer-
den, werden auch darum so stark be-
achtet, weil sie so praktisch sind. Der
Ratgeber des Teams «Medienkompe-
tenz — Tipps zum sicheren Umgang
mit digitalen Medien» hat sogar Ein-
gang in das Bundesprogramm fir
einen wirksamen Jugendmedien-
schutz gefunden. Er existiert in drei
Landessprachen und wurde in einer
Kurzversion in 16 Sprachen tibersetzt
(vgl. S.22).

Bekannte JAMES-Studie

Das prominenteste Projekt im Porte-
feuille des Medienforschers ist die
von der Swisscom finanzierte JAMES-
Studie: Uber tausend Jugendliche im
Alter zwischen 12 und 19 Jahren wer-
den seit 2010 alle zwei Jahre in al-
len drei grossen Sprachregionen der
Schweiz zu ihrem Medien- und Frei-
zeitverhalten befragt. Die Daten wer-
den jeweils nicht nur von den Medi-
en dankbar aufgenommen, sondern
auch von Behoérden, Bildungseinrich-

tungen und Eltern. «Die ersten Er-
hebungen zeigten, dass die Jugend-
lichen gar nicht so medienfokussiert
sind, wie man landlaufig meint», so
der Medienforscher, «hdufig ziehen
dieJungen personliche Begegnungen
dem virtuellen Kontakt vor.» Richtig
interessant wird es ab der nichsten
Erhebung, die 2014 stattfindet. Dann
lassen sich erstmals Trendanalysen
erstellen.

Zu den zentralen aktuellen Pro-
jekten gehort auch eine Studie zu
den Medienentwicklungen, die im
Auftrag des Bundesamts fiir Sozial-
versicherungen durchgefiihrt wird.
Es geht um die Frage, was der Ju-
gendmedienschutz fir die Zukunft
vorkehren soll. Ein Schlagwort dazu
heisst «Augmented Reality»: Mobile
Gerdte wie Tablets oder Google-Bril-
len erweitern die Wahrnehmung der
Wirklichkeit und kombinieren oder
uberlagern die reale und die digitale
Welt. Sie bringen zum Beispiel Com-
puter-Spiele auf die Strasse — eine
neue Herausforderung fir die Medi-
enwachter.

Gesunde Distanz

Daniel Siss scheut sich nicht vor sol-
chen neuen Entwicklungen - sie sind
im Gegenteil das, was ihn an seinem
Beruf motiviert. «Mich interessieren
Menschen, die unterwegs sind, sich
in einer Entwicklung befinden», sagt
er, darum habe er urspriinglich auch
eine Primarlehrerausbildung absol-
viert. Offenheit gegentiber Verande-
rungen heisst aber nicht, sich von
jeder medialen Neuheit vereinnah-
men zu lassen. Der Professor pladiert
fir eine gesunde Distanz zu all den
smarten Gerdten. Damit die standige
Erreichbarkeit nicht zum Stressfak-
tor wird, rat er, ab und zu bewusst off-
line zu sein. Und damit sich niemand
bruskiert fuhlt, wenn die Antwort
auf sich warten lasst, sei es am bes-
ten, sich vor der Pause abzumelden. B

MENSCHEN

«Ich bin weniger an Action
interessiert als an
den psychologischen Mustern
und Motiven der Figuren,
die sich in ein Verhangnis
verstricken.»
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Hassliebe

Facebook, Twitter, Blogs: Vor 20 Jahren war es noch undenkbar,
dass Hinz und Kunz global in Sekundenschnelle kommunizie-
ren und publizieren kénnten. Doch wie werden Social Media
und andere Medien genutzt, und was bewirkt dies beim
Menschen? Mit Fragen dieser Art beschaftigen wir uns im
medienpsychologischen Forschungsschwerpunkt am
Departement Angewandte Psychologie. Ganz besonders
interessiert mich an unserer Arbeit, wie und warum sich
Menschen digital vernetzen, was dies fiir zwischenmensch-
liche Beziehungen und personliches Wohlbefinden bedeutet.
Wir befassen uns auch damit, wie Kinder und Jugendliche mit
neuen Medien aufwachsen. Schulen und Eltern konsultieren
uns regelmassig in Medienerziehungsfragen: Wie lange darf
ein Kind pro Tag gamen oder chatten? Was, wenn Jugendliche
auf Facebook gemobbt werden? Ab welchem Alter ist ein
Handy sinnvoll?

Personlich nutze ich seit rund 10 Jahren Blogs, Last.fm, Flickr
und heute vor allem Facebook, Twitter und Xing. Mit den
Jahren habe ich eine Art Social-Media-Hassliebe entwickelt.
Immer wieder bin ich fasziniert von interessanten Menschen
und Ideen, denen ich dank Social Media begegne. Manchmal
sind die sozialen Medien aber auch erstaunlich asozial, z.B.

im Falle von Cybermobbing oder bei digitalen Missverstand-
nissen in Liebesbeziehungen. Oder wenn die Facebook-App auf
dem Smartphone einen starkeren Sog hat als die real anwe-
senden Menschen.

Social Media sind kein Hype, wie viele meinen, sondern sie
sind gekommen, um zu bleiben. Und wir bleiben dran mit
ihrer Erforschung.

Sarah Genner
Wissenschaftliche Mitarbeiterin im medienpsychologischen
Forschungsteam des Departements Angewandte Psychologie
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JUGENDMEDIENSCHUTZ
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Bilden statt verbieten

Welche Trends brauchen welche Regulierung, damit Jugendliche neue
Medien sicher nutzen konnen? Das medienpsychologische Forschungs-
team der ZHAW hat einen Expertenbericht fur den Bund erarbeitet.

RAMONA KNORR

Wenn ich heute kleine
Kinder hatte, wiirde ich
mit ihnen wirklich zu-
erst Uber Privatsphére re-

den —und spater tiber Sex», sagte Eric

Schmidt unlidngst in einem Zei-

tungsinterview. Der Google-Verwal-

tungsratsprasident muss ja wissen,
welchen Risiken Kinder und Jugend-
liche im Web ausgesetzt sind. Sie nut-
zen heute schon frith verschiedene

Applikationen und Medien, um sich

auszutauschen und eigene Inhalte zu

veroffentlichen — neue Kommunika-
tionsformen entstehen.

Durch neue technologische Ent-
wicklungen rlicken Themen des Da-
tenschutzes stark in den Vorder-
grund. Auch ein zeitgemdsser Ju-
gendmedienschutz muss deshalb
eng auf Datenschutz abgestimmt
sein.

Um den Regulierungsbedarf hin-
sichtlich digitaler Medien und Ju-
gendschutz zu klaren, hat das medi-
enpsychologische Forschungsteam
der ZHAW im Auftrag des Bundes-
amts fiir Sozialversicherungen einen
Expertenbericht erstellt. Er wird im
November verdffentlicht und zeigt
digitale Trends und die damit ver-
bundenen Herausforderungen auf.

Zentrale Trends: Mobile und Cloud
Mitarbeiterin im Forschungsteam
und Autorin des Berichts ist Medi-
enpsychologin Sarah Genner. Sie hat
Interviews mit Experten von Goo-
gle, Microsoft und Swisscom ge-
fihrt, Forschungsberichte zusam-
mengefasst und dabei zwei zentrale
Trends der Informations- und Kom-
munikationstechnologie  identifi-

ziert: «Mobile» und «Cloud». «Mo-
bile» bezeichnet einerseits die ra-
sant zunehmende Bedeutung von
mobilen Geraten, andererseits den
mobilen Internetzugang, der einen
zeit- und ortsunabhéingigen Zugriff
auf Daten ermoglicht. «Aufgrund
der grossen Anzahl mobiler Gerite
kommen Kinder schon frith damit
in Kontakt», erklart Genner. «Smart-
phones erschweren durch den zeit-
und ortsunabhidngigen Internetzu-
gang die elterliche Begleitung der
Mediennutzung enorm.»

Datenschutz und Jugendschutz
Der zweite grosse Trend ist die
«Cloud» — die dezentrale Datenla-
gerung. Das Datenvolumen nimmt
stetig zu, grosse Datenmengen kon-
nen heute schnell und einfach trans-
portiert werden. Diese Daten und
zunehmend auch Programme sind
nicht mehr an bestimmte Gerdte
gebunden, sondern liegen in exter-
nen Rechenzentren. Diese Auslage-
rung in die Cloud hat jedoch Konse-
quenczen fir die Datensicherheit: Die
Daten werden zum Teil Uber Jahre
hinweg gespeichert. Veroffentlichen
Jugendliche heute fahrldssig person-
liche Informationen, ist das Risiko
gross, dass diese kaum mehr zu ent-
fernen sind.

Kommt hinzu, dass heute auch
Alltagsgegenstdande, Fahrzeuge oder
gar Hauser mit Sensoren und Chips
ausgestattet sind, Uber die sie kom-
munizieren. Diese unsichtbar ver-
netzten Gegenstidnde werden als «In-
ternet der Dinge» bezeichnet. Dazu
gehoren etwa auch der biometrische
Reisepass oder der verlorene Schliis-
sel, der dank des eingebauten Mikro-
chips wieder gefunden wird. «Solche

Applikationen sind in der mobilen
Internetnutzung zentral», so Gen-
ner. Viele Apps auf Smartphones und
Tablets greifen zudem auf die GPS-
Funktion zu, um den Nutzern mit In-
formationen tiber Einkaufsmoglich-
keiten oder Bushaltestellen in der
Umgebung zu helfen. Diese Geo-Da-
ten ermoglichen Bewegungsprofile.

Fiir den Jugendmedienschutz sind
diese Technologietrends eine grosse
Herausforderung —insbesondere hin-
sichtlich der Datensicherheit. Da-
ten auf mobilen Gerdten oder in der
«Cloud» unterliegen dem Risiko,
dass sie verloren gehen oder gestoh-
len werden kénnen. Bestimmte Apps
und die GPS-Funktion von Gerdten
speichern Daten oder leiten sie un-
bemerkt an Dritte weiter. Wenn Kin-
der und Jugendliche solche Apps nut-
zen, passiert die Weitergabe der Da-
ten oft ohne das Wissen der Eltern.
Sie konnen nicht sicherstellen, dass
sich keine Unbefugten Zugriff aufdie
Daten verschaffen.

Davon abgesehen ist es schwie-
rig, angesichts der wachsenden Da-
tenmenge im Netz und der Kom-
munikationskandle wie Chats, App-
Dienste oder soziale Netzwerke
problematische Inhalte zu entde-
cken und herauszufiltern. In Kom-
bination mit dem mobilen Inter-
netzugang kann dies dazu fihren,
dass immer jlingere Kinder und Ju-
gendliche mit entwicklungsgefidhr-
denden Inhalten in Kontakt kom-
men, angefangen bei Gewalt, Por-
nografie iiber Cybermobbing, Cy-
bergrooming  (Kontaktaufnahme
mit sexuellen Absichten) bis hin zu
Internetsucht.

Dass ein besserer Jugendmedi-
enschutz notwendig ist, ist fir Sa-
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rah Genner unbestritten — die Frage
ist: Wie soll er aussehen? «Bildungs-
massnahmen sind sicherlich ziel-
fihrender als Verbote», sagt Genner
und nimmt Bezug auf das vom Parla-
ment angeordnete Verbot von soge-
nannten «Killergames». Verbote sind
im Internetzeitalter ohnehin kaum
durchsetzbar. «Das Internet ist US-
amerikanisch geprédgt», so die Me-
dienpsychologin, «und in den USA
existieren andere Rechtsgrundlagen
und Kulturen.

Positiven Umgang fordern
Deshalb sei es wichtiger, einen po-
sitiven Umgang mit Medien zu for-
dern. «Eine allgemein bessere Infor-
mation tber Medien wiirde das kri-
tische Denken und Handeln foérdern.
Viele Erziehungsberechtigte und Ent-
scheidungstrager in Politik und Wirt-
schaft haben erhebliche Wissensdefi-
zite im Umgang mit neuen Medien»,
sagt Genner. «Gerade Personen, die
mit Kindern und Jugendlichen arbei-
ten, mussen aber Bescheid wissen.»
Ihr Vorschlag: Der Bund konnte Un-
terstiitzung bieten etwa mit Weiter-
bildung fir Lehrer. Mit der Umstel-
lung auf den Lehrplan 21 sollen digi-
tale Medien einen festen Platz im Un-
terricht erhalten. Offen ist, wie dieser
Unterricht aussehen soll.

Eltern miissen Schritt halten
Grosse Verantwortung liegt bei den
Eltern. Wie sie mit den Medien um-
gehen, ist fir Jugendliche zentral.
«Heute wissen Kinder und Jugend-
liche meist besser Bescheid als ihre
Eltern — das muss sich dndern», sagt
Genner. Und: «Probleme im Zusam-
menhang mit digitalen Medien wer-
den oft auf deren suchtgefahrdendes
Potenzial geschoben. Dabei sind sie
héaufig Symptome fiir Kommunika-
tionsschwierigkeiten in der Familie.»
Trotz Risiken: «Digitale Medien
sind aus dem Alltag nicht mehr weg-
zudenken, da sie auch Chancen bie-
ten», so Genner. Diese durften durch
Uberregulierung nicht zerstort wer-
den - eine grosse Herausforderung
fir den Jugendmedienschutz. [ |
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Tipps fur eine sichere Nutzung

Das Departement Angewandte
Psychologie hat, initiiert von Medi-
enpsychologin Sarah Gennner, einen
Ratgeber herausgegeben mit
konkreten Tipps, wie Eltern und
Lehrer die «Medienkompetenz» von
Kindern und Jugendlichen fordern
kénnen. Hier einige Beispiele:

Begleiten oder verbieten?

Eltern und Lehrpersonen sind die
wichtigsten Vermittler von Medi-
enkompetenz. Thre Unterstiitzung
ist zentral, etwa bei der Suche nach
glaubwiirdigen Informations-
quellen oder bei der Frage, welche
personlichen Informationen besser
nicht veroffentlicht werden sollten.
Manchmal miissen Eltern ihren
Kindern bei der Mediennutzung
auch klare zeitliche Grenzen setzen.
Verbote sind jedoch in den meisten
Fallen nicht zielfithrend. Eltern
sollten ihre Kinder vielmehr bei der
Mediennutzung begleiten und sich
dafiir interessieren.

Sich mit den eigenen Kids auf
Facebook befreunden?

Eltern mussen wissen, welche Kom-
munikationsmittel es gibt und wie
diese funktionieren. Sollen Eltern
und Kinder aber dieselben Kanile
und Plattformen nutzen? Soll die
Mutter mit dem Sohn per Facebook
und WhatsApp kommunizieren? Auf
diese Frage gibt es keine allgemein-
glltige Antwort. Die einen Jugend-
lichen finden das toll, andere fithlen
sich dadurch tiberwacht. Ein offenes
Gesprach dartber hilft hier weiter.

Wann mit der

Aufklarung beginnen?

Sobald Kinder mit internetfahigen
Geraten in Kontakt kommen, sollte
eine altersgerechte Begleitung statt-
finden. Altersfreigaben fiir Filme
und Games sollten beachtet werden,
soziale Netzwerke wie Facebook sind
erst ab 13 Jahren empfehlenswert.

Wie viel Zeit vor dem
Bildschirm ist zu viel?

Zur Bestrafung oder Belohnung
eignen sich Medien nicht —damit
wiirde nur ihre Bedeutung erhoht.
Empfehlenswert ist fiir jedes Alter
eine gewisse bildschirmfreie Zeit.
Diese Zeit konnen Eltern und Kinder
gemeinsam festlegen. Kinder brau-
chen fiir eine gesunde Entwicklung
Bewegung, den direkten Kontakt
mit Objekten und Gleichaltrigen.

Wo ist der Ratgeber erhaltlich?
Die Ratgeber-Broschiire «Medien-
kompetenz» wird vom Bundespro-
gramm «Jugend und Medien»
gemeinsam mit der ZHAW heraus-
gegeben. Die Broschiire kann

unter www.jugendundmedien.ch in
Deutsch, Franzosisch und Italienisch
gratis bestellt werden und steht
auch als PDF zum Download bereit.
Flyer mit den «Goldenen Regeln der
Medienerziehung» sind in 16 Spra-
chen erhaltlich.

Beratung bei
Onlinesucht und
Cybermobbing

Internetsucht kann das tagliche
Leben stark einschranken, den
Ausbildungsplatz oder Freund-
schaften gefahrden. Cybermob-
bing kann bei Betroffenen ei-
nen starken Leidensdruck oder
gar Depressionen auslosen. Das
IAP Institut fiir Angewandte
Psychologie hat ein neues Be-
ratungsangebot. Es richtet sich
an Eltern und Kinder, Jugendli-
che und Erwachsene, die selbst
oder in ihrem nahen Umfeld
von Problemen rund um neue
Medien betroffen sind.

N Informationen unter:
www.iap.zhaw.ch/onlinesucht
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SOCIAL MEDIA

«Wissen teilen und
voneinander profitieren»

SIBYLLE VEIGEL

uf Facebook hat er gut 330

Freunde, beim Geschafts-

netzwerk Xing sind es rund

500 Kontakte und bei Lin-
kedIn etwas tiber 200. Doch: «Ich de-
finiere mich nicht tiber die Anzahl
der Kontakte», sagt Armin Lederger-
ber. Lieber hat er nur solche, die ak-
tiv sind und sich austauschen. Kon-
taktanfragen von Unbekannten be-
statigt er nicht: «Da nehme ich eher
eine passive Haltung ein.»

Der 29-jahrige wissenschaftliche
Mitarbeiter an der School of Manage-
ment and Law am Institut fiir Marke-
ting Management ist das, was man
als «digital native» bezeichnen wir-
de: geboren in der digitalen Welt. Seit
Anfang 2011 hat er am Institut die
Themenverantwortung fiir digitales
und Social Media Marketing, zuvor
befasste er sich schon wahrend zwei-
er Jahre als wissenschaftlicher Assis-
tent mit diesen Themen, wahrend er
gleichzeitig den Master of Science
in Business Administration absol-
vierte.

Social Media sind kein Selbstzweck
Ein bedingungsloser Social-Media-
Enthusiast ist er nicht. Im Zentrum
seiner Forschungs- und Lehrtétig-
keiten steht der strategiegeleitete
Einsatz von Social Media in Unter-
nehmen. «Eine Facebook-Seite auf-
setzen kann jeder», sagt er. Doch ein
solcher Auftritt muss zur Strategie
des Unternehmens passen, und Un-
ternehmenskultur wie Kundschaft
und Mitarbeitende miissen dafiir be-
reit sein.

Die jiingste Publikation, welche Le-
dergerber massgeblich mitverant-
wortet hat, geht einen Schritt wei-

ter: «Social Media Strategy — a Step-
by-Step Guide to Building Your So-
cial Business» will die Verantwort-
lichen im Unternehmen Schritt fur
Schritt zum strategiegeleiteten Ein-
satz von Social Media fiihren. Immer
noch haben Unternehmen Miihe da-
mit, dass sich in der virtuellen Welt
ihre Botschaften verselbststandigen
und sie keine Kontrolle mehr haben.
Doch das fasziniert ihn gerade: dass
ein schrankenloser Austausch statt-
findet, bei dem jeder eine Stimme
hat. Die grosse, oft globale Reichwei-
te hat neue Moglichkeiten erdffnet,
voneinander zu profitieren.

Im Publikum twittern

Er selbst switcht beinahe instink-
tiv zwischen der Online- und der
Offline-Welt. Geht er in die Ferien,
so kauft er sich lieber ein Datenpa-
ket flrs Smartphone statt eines ge-
druckten Reisefiihrers. Oft twittert
er seinen Kollegen, wenn er auf einen
interessanten Artikel gestossen ist,
statt eine Mail zu verschicken. «Wis-
sen zu teilen, ist mir wichtig», sagt
er. Kiirzlich ist er zu einem Referat
des Social-Media-Experten Brian So-
lis nach London gefahren. Den Men-
schen personlich zu treffen, habe ei-
nen anderen Wert, sagt er. Trotz der
personlichen Teilnahme fand auch
wiahrend des Referats eine rege Dis-
kussion auf Twitter statt, die auch da-
nach weiterlebte.

Im ersten Lehrgang des CAS Digi-
tal Marketing, den er mitkonzipiert
hat, wurde eine geschlossene Face-
book-Gruppe eingerichtet, um tber
den Unterricht zu diskutieren und zu
informieren. Die Hiirde sei bei Face-
book deutlich niedriger als beispiels-
weise bei einer Intranet-Plattform,
so Ledergerber. Denn schliesslich hat
jeder die Facebook-App auf seinem
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Smartphone. Der Nachteil: Biiro-
zeiten gelten nicht in sozialen Netz-
werken. Postet ein Studierender eine
Frage am Samstagabend, so erwartet
er spatestens am Sonntag eine Ant-
wort. «Man ist praktisch 24 Stun-
den aktiv», sagt Ledergerber. Die bei-
den Welten werden noch mehr ver-
schmelzen, ist er Uberzeugt. Etwa,
wenn beim Gang durch die Stadt das
Smartphone abbildet, was rund um
einen angeboten wird, oder wenn
mit Google Glass in nicht allzu fer-
ner Zukunft das Auge des Users zum
Auge des Computers wird.

N Kamales Lardi und Rainer Fuchs:
«Social Media Strategy — a Step-
by-Step Guide to Building Your Social
Business», vdf Hochschulverlag,

Juli 2013, oder http://build-your-
social-business.eu.

Twittern
wahrend

einer Tagung,
Facebook im
Unterricht:

Fiir Armin
Ledergerber,
wissenschaft-
licher Mitarbei-
ter am Institut
fuir Marketing
Management,
verschmelzen
reale und
virtuelle Welten.
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Klassentreffen

STEPHAN PORTNER

Es begann mit einer Mail:

From:Jenny Dubonnet@gmx.com
11.Juli 2010

to:
thomas_hootmann@bcdpartner.ch
Subject: Hallo

Hallo Tom

Ich hoffe doch, du bist der Tom, den
ich meine. Bist du von 1978 bis 1981
bei Frau Ramseier in die 4-6 Klasse
gegangen? Erinnerst du dich noch an
mich? Meld dich doch mal!

Bis bald

herzliche Griisse

Jeanine «Jenny» Bleuler (dritte von
links, mittlere Reihe)

Anhang

klasse77 _ramsei.jpg (456 KB)

Natirlich erinnerte ich mich an Jen-
ny. Ein hiibsches Madchen mit lan-
gen, braunen Zopfen. Kein Schul-
schatz, eher ein Schulschwarm. Die
Schwarmerei war so harmlos wie un-
definiert, damals war man mit zwolf
noch ein Kind. Dreiunddreissig Jahre
war das her. Ich betrachtete das an-
gehingte Klassenfoto und fand sie
sofort. Auch mich fand ich, in der er-
sten Reihe hockend. Zuversichtlich,
fast ein bisschen frech in die Welt gu-
ckend. Ich ging die Halbwiichsigen-
gesichter der Reihe nach durch. Ein
paar Namen fielen mir wieder ein.
Der da, das war doch mein bester
Freund. Fir immer. Dachten wir.

Nach der Sechsten zerstreute sich
die Klasse in alle Winde bzw. Ober-
stufentypen und man horte im-
mer weniger von immer weni-
ger Leuten und irgendwann gar
nichts mehr von niemandem. Die
Schulzeit verschwamm zu einem
wackligen, zusammenhangslosen
Super-8-Film ohne Ton. Bis diese Mail
kam. Sie hatte wohl meinen Namen
gegoogelt und so meine Geschéfts-

mail gefunden. Ein mittelgrosses Un-
ternehmen fiur Feinelektronik, bei
dem ich vor zwanzig Jahren als Sach-
bearbeiter angefangen hatte. Ich war
immer noch Sachbearbeiter.

Ich antwortete Jenny. Sie schrieb zu-
ruck. Ich erwartete, dass die Sache
lief, wie sie halt so lauft, wenn man
alte Bekannte im Internet wieder
aufsplrt: Man geht etwas trinken,
erzahlt sich, was man so gemacht hat
im Leben, verschweigt, was schiefge-
laufen ist, verspricht, sich wieder zu
treffen, tut es dann aber doch nicht.
Weil jeder sein eigenes Leben hat,
in dem kein Platz fiir vergangene
Freunde ist. Nattlirlich nahm es mich
wunder, was aus ihr geworden war.
Doch ich war nicht scharf darauf, zu
erzdhlen, was aus mir geworden war.
Nichts eigentlich. Mit dreissig ist das
ja noch charmant, Lebenskinstler
und so. Aber mit flinfundvierzig?
Darum schlug ich kein Treffen vor.

« Wir flirteten. Erst
verhalten. Aus Grussen
werden Kusse.»

Sie auch nicht. Aber sie schrieb — viel
von friher, von der Schule:

Weisst du noch, damals auf der Schul-
reise, als die Frau Ramseier die Karte
nicht lesen konnte und wir statt in Je-
nins drei Stunden zu spdt in Maienfeld
landeten?

Seltsam, diese Informationen, die
irgendwo im Hirn gelagert sind, ver-
borgen, bis sie abgerufen werden. Ich
erinnerte mich. An meinen orangen
Rucksack. Die weisse Plastikfeldfla-
sche mit dem roten Deckel, der auch
als Becher diente. Der Hagebuttentee
und die Sport Fresh aus der Migros.
Und Jenny. Waren wir nicht ein Stiick
des Wegs zusammengegangen, ganz
hinten und immer so ein bisschen
aneinandergedrangt? Hatten uns
standig wie versehentlich vom Weg
geschubst und wieder gerettet?

Wie sie heute wohl aussah? Nach einem
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Foto zu fragen, fand ich aufdringlich.
Bist du eigentlich auf Facebook?

Bin ich, antwortete ich.

Ich bekam eine Freundschaftsanfra-
ge. Jenny Sonnenblume. Ich akzep-
tierte.

Ist das dein Name?, fragte ich.

Nein. Ich will meine Privatsphdre wah-
ren. Ich ging sofort auf ihre Seite.
Ich war ein wenig enttduscht. Zwar
gab es Bilder, auf denen eine grosse,
dunkelhaarige Frau zu sehen war,
aber sie schaute nie richtig in die
Kamera, war nicht richtig erkenn-
bar. Trotzdem gefiel sie mir. Ich hat-
te Verstdndnis. Wenn eine Frau gut
aussieht, wird sie wohl mit Freund-
schaftsanfragen bombardiert.

Von mir gab es auch nur funf Fo-
tos. Interessierte eh keinen. Ich hat-
te knapp fiinfzig Freunde, etwa die
Halfte Arbeitskollegen, ein paar
Kneipenbekanntschaften und ehe-
malige Mitstudenten. Vor allem sol-
che, aus denen auch nichts geworden
war. Ich verschickte gleich noch ein
paar Freundschaftsanfragen, damit
es nicht so trostlos aussah. Ich stellte
neue Fotos von mir rein. Solche, auf
denen ich gut aussah. Ich begann, ab
und zu meinen Status zu dndern.
Thomas Hootmann findet Vergniigen
Jenny Sonnenblume gefillt das.
Meinen Zivilstand hatte ich als «ver-
heiratet» angegeben, ein wenig sub-
versiv sein. Die Datensammler mit
falschen Angaben verwirren. Jennys
Zivilstand war «ledig». Lives in Berlin.
Works as Interior Designer. Sie reiste
viel. Mir gefiel es, Teil von diesem ge-
schéftigen Leben zu sein. Noch zwei
Wochen, dann geht es nach Madrid.
Endlich wieder in Chicago. So viel Ar-
beit.

Nattrlich googelte ich auch Jeanine
Bleuler und Jenny Sonnenblume und
Jenny Dubonnet — so hatte ihre Mail-
Adresse gelautet —, ohne etwas zu fin-
den. Ich wusste schon, wie viel im
Internet gelogen und geschummelt
wurde. Es gab ganze Fernsehserien



uber falsche Online-Freunde. Jenny
und ich aber kannten uns, die Ver-
bindung war immer noch da, auch
nach so langer Zeit.

IThre Nachrichten wurden immer
wichtiger fir mich. Ich begann wie-
der zu schwarmen. Wir flirteten. Erst
verhalten. Man werkelt stundenlang
an Mails und Statusangaben, die so
klingen sollen, als habe man sie grad
aus dem Handgelenk geschittelt,
witzig, spritzig, geistreich. Aus Gris-
sen werden Kiisse. Die Kiisse heiss
und sehnsiichtig. Man wiinscht gute
Traume. Schone Nichte. Man denkt
aneinander. Man vermisst sich. Man
ist verliebt. Natiirlich wollte ich es
nicht wahrhaben. Fand es lacherlich,
so ohne dass man sich gesehen hat.
Fiihlt sich aber echt an. Und gut.

Sie schrieb: Ich bin im Dezember in
der Schweiz. Kann es nicht erwarten,
dich zu sehen.

Im November riss die Verbindung
ab. Nichts mehr auf Facebook. Keine
Reaktion auf Mails. Mitte Dezember,

)=

i —e

endlich: Sorry, ich hab dir nicht ganz
die Wahrheit gesagt. Ich bin verheira-
tet. Ich bin in der Schweiz. Es ist kom-
pliziert. Mein Mann. Er ist eiferstich-
tig. Er hat eine Mail von dir gelesen. Es
gab Streit. Wir miissen vorsichtig sein.
Gib mir deine Handynummer.

Eine SMS: Freitag 18.00 Bahnhof
Stadelhofen.

Sie kam nicht. Ich stand bis halb acht
in der Kélte. Zwei Tage spdter ein An-
ruf. Es war das erste Mal, dassich ihre
Stimme horte. Sie klang so, wie ich
sie mir vorgestellt hatte. Sanft, etwas
rau. Von da an telefonierten wir fast
taglich. Ein Treffen war riskant. Ihr
Mann ahnte etwas. Wir verpassten
uns zweimal ganz knapp. Einmal am
Flughafen Kloten. Mein Leben, das ir-
gendwann nach dem Studium stehen
geblieben war, dnderte sich. Da war
diese Moglichkeit, dass doch noch al-
les gut kommt. Jenny war meine Ret-
tung. Ich fihlte mich 15 Jahre jinger.
Es war, das muss ich leider so sagen,
das beste Jahr meines Lebens. Ob-
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wohl die Probleme mit ihrem Mann
immer schlimmer wurden.

Ich will ihn verlassen.

Wann?

Ich kann nicht. Ich habe Angst vor ihm.
Immer wieder Funkstille. Diese Un-
gewissheit. «Der Teilnehmer kann
momentan nicht erreicht werden.
Bitte rufen Sie spater an.»

Ich habs getan. Ich hab ihn verlassen.
Bald kénnen wir zusammen sein.
Fantastisch. Wo bist du?

In einem Versteck. Nur die Kleider am
Leib. Kann meine Kreditkarten nicht
nutzen. Sonst findet er mich. Kannst
Du mir was leihen? Bis alles gekldrt
ist?

Ich komme sofort und bring dir Geld.
Nein, er weiss von dir. Du musst vor-
sichtig sein. Schick mir etwas.
Western Union. Eine Adresse auf Go-
mera. Ich hatte nicht viel. Ich machte
flissig, was ich hatte. Es reichte nicht
weit.

Ich glaube, er hat mich gefunden.
Eine neue Adresse in Barcelona. Ich
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nahm einen Kleinkredit auf bei ei-
ner dieser Banken, die die Stadt mit
Plakaten zupflasterten mit Slogans:
«Reicht es fiir ein neues Motorrad?»
Reicht es fiir ein neues Leben? Das
war doch hier die Frage.

Sie verschwand wieder. Ich wartete.
Doch sie blieb verschwunden. Eines
Tages war ihr Facebook-Profil geloscht.
«Diese Nummer ist nicht mehr in
Betrieb.» Hatte er sie umgebracht?
Ich googelte Mord und Ehedrama. Es
passte nichts. Ich wollte zur Polizei
gehen. Aber was genau sollte ich dort
erzdhlen? Es dauerte fast ein halbes
Jahr, bis ich mir eingestand, dass ich
hereingelegt worden war.

Knapp zwei Jahre danach fand dann
tatsdchlich ein Klassentreffen statt.
«Weiss eigentlich jemand, was aus
Jeanine Bleuler geworden ist?», fragte

ich, als wir schon etwas getrunken
hatten. Mir war, als wiirden verschie-
dene meiner ehemaligen Klassenka-
meraden bleich oder nahmen etwas
zu hastig einen Schluck Wein.

«Sie ist leider frith gestorben, mit
finfundzwanzig schon, ich habe die
genauen Umstdnde nicht herausfin-
den konnen», sagte Marion, die das
Treffen organisiert hatte.

«Das ist aber sehr schade», sagte Be-
linda. Belinda, die Unaufféllige mit
der dicken Brille. Sie lachelte und
sagte dann mit der Stimme, die ein-
deutig wie die von Jeanine klang:
«Ich hatte immer gedacht, ihr Le-
ben wird absolut fantastisch.» Ich
machte wohl ein dhnlich dummes
Gesicht wie vier meiner ehemaligen
Klassenkameraden. Die anderen ach-
teten nicht gross auf Belinda. Sie war
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schon immer ein wenig seltsam ge-
wesen, und wenn ich mich richtig er-
innere, waren wir, wenn wir sie iber-
haupt zur Kenntnis nahmen, nicht
gerade nett zu ihr gewesen, damals.
Ziemlich fies sogar. Mir fiel auf, dass
sie jetzt grosse goldene Ringe und
Armreifen trug.

Als ich das nachste Mal zu ihr heri-
berschaute, war sie verschwunden.
Ich ging dann auch bald.

Stephan Portner (47) lebt in
Zirich, wo seine Krimis mit Kobi
Robert, dem Detektiv wider
Willen, spielen. Fiir «Stirb, schoner
Engel» erhielt der ZHAW-Absol-
vent den Ziircher Krimipreis.

Neu erschien «Mordgarten — ein
Genossenschaftskrimi».

N www.stpoertner.ch

ANZEIGE
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IAP

- Berufsberatung
- Studienberatung

Ziurcher Hochschule
fir Angewandte Wissenschaften

Institut flir Angewandte
Psychologie

Psychologische Beratung
fur Einzelpersonen, Familien

und Paare

- Laufbahnberatung und Laufbahncoaching

- Pensionierungsberatung

SchulUbertritt

- Beratung und Intervention bei Prifungsangst
- Beratung zu Schullaufbahn und

- Krisenberatung
- Therapieberatung

- Psychotherapie

- Paar- und Familientherapie
- Erziehungsberatung

Jugendlichen

- Psychologische Abklarung von Kindern und

- Beratung bei Onlinesucht & Cybermobbing

Information und Anmeldung
IAP Institut flr Angewandte Psychologie

Merkurstrasse 43, 8032 Zurich

Tel. +41 58 934 83 33, info.iap@zhaw.ch

Zurcher Fachhochschule

www.iap.zhaw.ch/beratung

www.iap.zhaw.ch/newsletter
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Stefan Sieber, Physiotherapie-
Student, Dept. Gesundheit

Ich nutze Facebook, WhatsApp
und Instagram. Mit Instagram-
Filtern bearbeite ich Fotos

und poste die auch auf Face-
book. Aber nicht mehr so viele
wie frither, nachdem was man
da so alles hort. Mit Whats-
App verabreden wir uns im
Freundeskreis zu Events, die
gerade angesagt sind.

Tamara Zweifel, Studentin am
Dept. Architektur, Gestaltung
und Bauingenieurwesen

Social Media nutze ich vor-
wiegend privat. Via WhatsApp
habe ich zum Beispiel eine
italienische Freundin nach

ein paar Tipps fiir den Urlaub
gefragt. Im Studium nutzen wir
eher die klassische E-Mail tau-
schen Termine und Infos tiber
Projekte aus, holen Meinungen
zu Entwiirfen ein oder helfen
uns gegenseitig bei Fragen
weiter.

Anna-Sophie Grossrieder,
wiss. Assistentin am |EFE,
School of Engineering

Leute, die ich an internationa-
len Workshops oder auf Reisen
kennengelernt habe, «treffe»
ich auf Facebook. Das sind Leu-
te auf der ganzen Welt, etwa
aus Australien, Amerika aber
auch aus Europa. Wir tauschen
uns aber hauptsachlich privat
aus. Da zeigt man sich schon
auch mal Ferienfotos. Aber nur
ausgewahlte.

David Schnider, Prasident
VSZHAW, Betriebsckonomie-
Student, SML

Fur den Studierenden-Verein
VSZHAW ist Facebook eine
wichtige Kommunikations-
plattform. Es ermdglicht uns,
direkt mit Studierenden zu
interagieren und Feedback
zu erhalten. Zudem hilft der
soziale Aspekt von Facebook,
unsere Events zu bewerben.
Studierende teilen diese mit
Kommilitonen und sorgen so
fiir eine gréssere Reichweite.
Momentan verfligt unsere Seite
Uber rund 2700 Likes.

Fordern Web und Social Media
die Demokratie oder den Kommerz?

8,3% Web und Social Media férdern die Demokratie.

8,9 % Das Internet ist zur grossen Datensammelmaschine verkommen.

_ 18 % Das Internet ist flir mich ein wichtiges Arbeitsinstrument.

B 4.5 % Es stort mich, wenn meine E-Mails von staatlichen Behérden und Unternehmen gelesen werden.

B 2.2 % Es stort mich nicht, wenn meine E-Mails von staatlichen Behérden und Unternehmen gelesen werden.

I 5.1 % ich nutze Alternativen zu amerikanischen Onlinediensten wie Google, Yahoo etc.
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Florian Bodoky, Journalismus-
Student, IAM, Dept.
Angewandte Linguistik

Auf Facebook bin ich fast stiind-
lich. Twitter nutze ich mindes-
tens zweimal taglich vor allem
als journalistische Plattform,
so als Medienspiegel, um die
Medienlandschaft im Auge zu
behalten. Dort sind viele gute
Journalisten aktiv. So bin ich
immer auf dem Laufenden,
ohne dass ich viele Newsletter
abonnieren muss. Mich stort,
dass es nicht transparent ist,
welche Daten gesammelt wer-
den und was damit geschieht.
Aber fiir mich iiberwiegen die
Vorteile dieses Networkings.

Anne Hottiger, Physiotherapie-
Studentin, Dept. Gesundheit

Ich habe drei Jahre in den USA
gelebt. Mit den Leuten von
damals bin ich via Facebook

in Kontakt, um zu erfahren,
was bei denen so lauft. Wah-
rend meiner Lehrzeit habe ich
einmal mitbekommen, wie sich
zwei Kolleginnen via Facebook
offentlich fertiggemacht haben.
Das finde ich nicht 0.k, und das
habe ich ihnen auch gesagt.

Nicht erst seit dem Arabischen Frihling und dem US-Datenskandal werden Internet und Social Media
kontrovers diskutiert: ein Mittel zur Demokratisierung fir die einen, eine gigantische Werbemaschine fur die
anderen. Wie ist lhre Meinung? Das wollten wir von ZHAW-Angehorigen in einer nicht reprasentativen
Abstimmung wissen. Bei 830 Nennungen, wobei Mehrfachauswahl méglich war, wurde das Internet am
haufigsten als wichtiges Arbeitsinstrument bezeichnet (18 % der Nennungen).

I 1.8 % Die Datensammlung stort mich, aber Qualitdt und Komfort von Google & Co. iiberzeugen.
P 11,1% Web und Social Media sind riesige Kommerzmaschinen.

- 3,9 % Social Media und Internet haben flir mich Suchtpotenzial.

B 9.3 % Social Media und Internet sind Zeitfresser.

I 6.0 % ch nutze Social Media nicht.
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DATENSCHUTZ
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Tipps zur digitalen
Selbstverteidigung

Ob wir im Web einkaufen, mobil telefonieren oder ein Foto posten auf
einer Internetplattform — uberall hinterlassen wir Spuren. Wer seine Daten
schutzen will, muss einige Regeln beachten — zulasten des Komforts.

GUIDO SANTNER

s hort sich an wie ein Agenten-

Thriller: Der Computerspezia-

list entwendet sensible Daten

und flieht nach Hongkong, wo
er sich mit Journalisten trifft. Nur ist
es kein Film, sondern Realitat: Ed-
ward Snowden stahl die Daten bei
seinem Arbeitgeber, der US-ameri-
kanischen National Security Agen-
cy (NSA), und enthiillte damit einen
Datenschutzskandal. Die Behorden
sammelten weit mehr Daten als bis-
her angenommen und kiimmerten
sich — aus europdischer Sicht — kaum
um den Datenschutz.

Im Gesprach mit Martin Braschler
und Marc Rennhard an der ZHAW ist
keiner von beiden Uiberrascht, dass
die USA den Datenverkehr tiberwa-
chen: «Technisch war es schon im-
mer moglich, eine E-Mail zu lesen,
wenn sie nicht verschlisselt ist. Eine
normale E-Mail ist wie eine Postkar-
te», sagt Braschler. Hinzu kommt,
dass nach den Anschligen vom 11.
September 2001 die USA den Patri-
ot Act erliessen, der Uberwachungen
ohnerichterlichen Beschluss erlaubt.

Martin Braschler und Marc Renn-
hard arbeiten an der ZHAW eng zu-

sammen, stehen aber auf zwei ver-
schiedenen Seiten im Bereich des
Datenschutzes: Braschler ist Profes-
sor fur Information Retrieval, sucht
also gezielt Informationen aus ge-
speicherten Daten, wahrend Renn-
hard an der School of Engineering
die Daten seiner Auftraggeber mog-
lichst gut zu schiitzen versucht.

Wer kommuniziert mit wem?
Durchsucht die NSA also samtliche
E-Mails nach Begriffen wie «Bom-
be»? Braschler winkt ab, dies erzeuge
viel zu viele Falschalarme, wenn zum
Beispiel jemand von der «Bomben-
stimmung» am letzten Abend spre-
che. Viel wichtiger seien die Profile
der Nutzer: Wer spricht mit wem?
Wer hat welche Freunde in seinem
Netzwerk? Es wird vermutet, dass die
NSA deshalb vor allem gespeicherte
Verbindungsdaten einfordert — nicht
nur von Telekomgesellschaften, son-
dern auch von Internetdienstleistern
wie Google oder Microsoft.

«Dass die NSA die Moglichkeit hat,
einzelne Personen zu Uberwachen,
war eigentlich schon immer klar»,
sagt Rennhard, «liberrascht war ich
aber vom Umfang der gesammelten
Daten und der scheinbar engen Ko-

operation, zu der diverse Firmen be-
reit sind.»

Die Hysterie in der Presse, dass nun
auch Private ihre E-Mails verschlis-
seln sollen, finden Braschler und
Rennhard ubertrieben: «Es ist ein
politischer Skandal. Im Alltag betrifft
es kaum jemand», sagt Braschler. Um
Spam-Mails auszufiltern, kontrollie-
ren Internet-Provider schon seit lan-
gem die Inhalte von E-Mails. Und wer
bei Google einen Gmail-Account hat,
stimmt ausdriicklich zu, dass die Fir-
ma die E-Mails liest, um inhaltsbezo-
gene Werbung aufzuschalten. «Auch
ich habe einen Gmail-Account», sagt
Braschler. «Wer ein Android-Handy
hat, er6ffnet zwingend einen solchen
Account.»

Personliche Daten schiitzen

Trotzdem lohnt es sich, einige Sicher-
heitsregeln einzuhalten. Da Gratis-
Maildienste wie Gmail, GMX, Hot-
mail oder Yahoo ihr Geld mit Wer-
bung und damit letztlich mit den
Nutzerdaten verdienen, sollte man
bei der Anmeldung nur die unbe-
dingt noétigen Daten preisgeben.
Viele Nutzer geben auch Fantasie-Na-
men an. Die Mails zu verschlisseln,
wie jetzt hdufig empfohlen wird, ist
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aufwendig. Denn dazu missen die
Kommunikationspartner  densel-
ben Standard und entsprechendes
Schliisselmaterial verwenden. Wer es
tun will, kann das E-Mail-Programm,
z.B. Outlook, entsprechend konfigu-
rieren (vor dem Senden einer E-Mail
die «Optionen» anklicken und bei
den «Sicherheitseinstellungen» wah-
len: «Nachricht verschlisseln»). Es
gibt auch webbasierte E-Mail-Diens-
te, welche die Mails zumindest auf
dem Ubertragungsweg automatisch
verschliisseln.  Bezeichnenderwei-
se hat die Firma Lavabit, die genau
dies angeboten hatte und von Ed-
ward Snowden genutzt wurde, ihre
Arbeit eingestellt. Provider in den
USA missen die Daten auf Anfrage
der NSA herausgeben — und zwar un-
verschlisselt. Um dies zu vermeiden,
l6schte Lavabit ihre Daten.

Schweizer Provider wahlen

Wer seinen E-Mail-Provider wahlt,
sollte darauf achten, dass dessen Ser-
ver physikalisch in der Schweiz oder
zumindest in Europa stehen, da hier
strengere  Datenschutzrichtlinien
gelten. Gratisdienste wie Gmail, Hot-
mail oder Yahoo haben ihre Server
typischerweise in den USA und miis-
sen mit den dortigen Behorden koo-
perieren. Als Wegwerf- oder Einweg-
Adressen sind die Gratisadressen
aber in Ordnung. Eine Option wére
GMX, welche die Server in Deutsch-
land hat. Als Hauptadresse und fir
geschaftliche Mails empfiehlt sich
ein seridoser Schweizer Provider, zu-
mal die Gratisdienste ihr Angebot
jederzeit andern oder -einstellen
konnen.

Mehr Beachtung sollten die Nutzer
den Diensten wie Google Docs, Drop-
box oder Picasa schenken: Wer bei
Cloud-Anwendungen einen Fehler
bei der Konfiguration macht, zeigt
seine Daten nicht nur der NSA, son-
dern allen im Internet. Picasa sor-
tiert beispielsweise nicht nur die pri-
vaten Bilder, sondern stellt sie auch
ins Netz, wenn man das entspre-
chende Kreuz bei der Konfigurati-
on nicht entfernt. So kommt es, dass

bei der Google-Suche nach «Picasa
Mallorca» jede Menge private Fotos
erscheinen. «Diese Dienste sind be-
quem, und ich nutze einige davon
auch, aber man muss sich bewusst
sein, welche Daten man preisgibt.
Interne Forschungsergebnisse wiir-
de ich aber sicher nicht tiber Google
Docs mit meinen Kollegen teileny,
sagt Rennhard. Fiir sensible Daten
lohnt es sich, bei einem Internetpro-
vider oder auf einem eigenen Server
eine Datenablage einzurichten (z.B.
FTP-Server), worauf die Kollegen mit
einem Passwort liber eine sichere
Verbindung zugreifen konnen.

Komfort versus Sicherheit

Wer Google als Suchmaschine nutzt,
hinterldsst Spuren. Google merkt
sich, wonach man sucht, und legt
sich zu jedem Nutzer ein Profil an.
«Das ist nicht nur negativ», sagt
Braschler. «Die Suchresultate wer-
den mit der Zeit immer praziser, weil
mich Google kennt. Dies beobachtet
man generell in der Kommunikati-
on: Zwei Gesprachspartner, die sich
gut kennen, sprechen anders mitei-
nander als Leute, die sich erst gera-
de kennengelernt haben.» Das be-
trifft auch Informationen wie die
Position: Wer mit dem Smartphone
ein Restaurant sucht, bekommt bes-
sere Resultate, wenn das Handy sei-
ne GPS-Koordinaten tibermittelt. «Es
ist mir bewusst, dass einige Apps auf
meinem iPhone stdandig irgendwel-
che Daten in die Welt hinausschi-
cken», sagt Rennhard, «aber dort,
wo ich die preisgegebenen Daten als
nicht kritisch einstufe, mochte ich
nicht auf den Nutzen dieser Apps
verzichten.»

Datenschutz ist also auch eine Fra-
ge des Komforts: Wer Wert auf seine
Privatsphére setzt und das Web mit
Startpage oder DuckDuckGo statt
mit Google durchsucht, darf sich
nicht wundern, wenn als Resultat
ein Restaurant in Kalifornien vorge-
schlagen wird. ]
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Schweiz schutzt
Daten besser

Im Vergleich zu den USA sind
die Daten in Europa und in

der Schweiz etwas besser ge-
schiitzt. «Bei uns haben die
Behorden nur bei strafrechtlich
relevanten Taten Einsicht», er-
klart Kurt Parli, Leiter des Zen-
trums fiir Sozialrecht an der
ZHAW. Zwar miissten auch hier
die Internetprovider die Verbin-
dungsdaten fiir sechs Monate
speichern, herausgeben wiir-
den sie diese aber nur in Ein-
zelfallen und auf richterlichen
Beschluss. Ganz im Gegensatz
zu den USA, wo die Behorden
seit den Ereignissen um den

11. September 2001 praktisch
uneingeschrankten Zugang zu
den Daten haben und auf Vor-
rat sammeln.

«Zurzeit wird die europdische
Datenschutzrichtlinie tiber-
arbeitet. Die Veranderungen
betreffen auch die Schweiz»,
sagt Parli. Dabei gehe es nicht
nur um eine Verscharfung der
Vorschriften, sondern insbe-
sondere um die Verbesserung
des Vollzugs: «Im Moment diir-
fen die Datenschutzbehoérden
keine abschreckenden Bussen
verhdngen wie etwa die Wett-
bewerbskommission. Das soll
sich andern.»

N Lorenz Hilty, Britta Oertel,
Michaela Wolk, Kurt Parli:
«Lokalisiert und identifiziert».
Wie Ortungstechnologien
unser Leben verandern. vdf.

Oder unter:
http://bit.ly/1auzjof
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